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Cyberbezpieczenstwo rodziny i szkoty

Rodzice i opiekunowie - Czas warsztatu prowadzonego: 45 minut

Cel: Przeprowadzi¢ rozmowe z dzieckiem o ryzykach, zbudowac plan pomocy i chronié

prywatnosc.

Bez wymuszania dostepu do prywatnych rozmdw dziecka i bez zbierania obrazéw
intymnych. Czas warsztatu jest rozplanowany na zadania i wymaga udziatu prowadzacego.

Ten materiat nie jest certyfikatem ukonczenia ani opinig prawng. Przyktady sg fikcyjne.

Scenariusz zaje¢ — 45 minut

1.5 min — Bezpieczna rozmowa jest wazniejsza niz kontrola
2.10 min — Phishing i przejmowanie kont

3. 10 min — Cyberprzemoc: jak zareagowac

4.10 min — Wizerunek i prywatnos¢

5.10 min — Domowy plan pomocy

Rezultat uczestnikéw: Plan rozmowy rodzinnej, checklista kont i reagowania na

cyberprzemoc.

Materialy i organizacja: konspekt, kartki, dtugopisy, neutralne opisy sytuacji, tablica.
Ustal zasady szacunku i mozliwosci odstgpienia od ¢wiczenia. Nie pobieraj autentycznych

danych uczestnikow.



ROZDZIAt 1 - 5 MIN

Bezpieczna rozmowa jest wazniejsza niz kontrola

Dziecko czesciej szuka pomocy, gdy spodziewa sie wystuchania, a nie natychmiastowej kary.
Warto rozmawiac o zwyktych doswiadczeniach w sieci i ustala¢ granice korzystania z urzadzen, a
nie tylko reagowac w kryzysie. Rodzic powinien da¢ do zrozumienia, ze opowiedzenie o trudnej

sytuacji nie oznacza automatycznej utraty telefonu.

Cwiczenie / polecenie
Zaproponuj trzy pytania otwierajgce spokojng rozmowe bez oceniania.

NOtatKi ProWadZGCRGO: ..couiiiiiieeieieeeeet ettt ettt ettt et et be e e s e e s b e eae

ROZDZIAt 2 - 10 MIN
Phishing i przejmowanie kont

Wiadomosci wymuszajgce pospiech, prosby o kod logowania, niewiarygodne linki i podszywanie
sie pod znajome osoby mogg prowadzi¢ do utraty dostepu do kont. Unikalne hasta, aktualizacje i
uwierzytelnianie dwusktadnikowe zwiekszajg bezpieczenstwo. Rodzina powinna miec jasny plan

zgtoszenia podejrzanej wiadomosci.

Cwiczenie / polecenie
Na fikcyjnym ekranie znajdz pie¢ sygnatéw oszustwa; nie pokazuj rzeczywistych kont.

NOtatKi PrOWaUZGCEGO: «.coeiiiiiieeieeeeeeee ettt sttt e sr e s b e e s s e e e ene




ROZDZIAtL 3 - 10 MIN

Cyberprzemoc: jak zareagowac

Wystuchaj dziecka, ocenh pilnos¢ i zadbaj o bezpieczeristwo. Nie rozsytaj kompromitujacych tresci,
nawet w intencji dowodowej. Dziataj wraz ze szkotg wedtug odpowiedniej procedury, a w
powaznych przypadkach rozwaz kontakt z wtasciwymi stuzbami. Materiaty intymne dzieci

wymagajg szczegdlnej ostroznosci.

Cwiczenie / polecenie
Utéz trzyetapowg odpowiedz rodzica na fikcyjne zgtoszenie hejtu.

NOtatKi ProWadZGCRGO: ..couiiiiiieeieieeeeet ettt ettt ettt et et be e e s e e s b e eae

ROZDZIAL 4 - 10 MIN

Wizerunek i prywatnos¢

Publikowanie zdje¢ dzieci moze ujawnia¢ miejsce pobytu, zwyczaje lub dane innych ucznidéw.
Zanim cokolwiek udostepnisz, ocen potrzebe i wptyw na prywatnosc¢. Prosba o ,zgode catej

klasy” nie zastepuje wtasciwych zasad ochrony danych. Warto nauczy¢ dzieci poszanowania

granic wtasnych i cudzych.

Cwiczenie / polecenie
Wybierz sposrdd fikcyjnych postéw te, ktore sg zbednie ujawniajace.

NOtatKi PrOWaUZGCEGO: «.coeiiiiiieeieeeeeeee ettt sttt e sr e s b e e s s e e e ene




ROZDZIAL 5 - 10 MIN

Domowy plan pomocy

Ustalcie, do kogo dziecko moze zwrdci¢ sie w domu i w szkole, co zrobi¢ po utracie konta, jak
zatrzymac krazenie szkodliwych tresci i kiedy szukac specjalistycznej pomocy. Plan nalezy

aktualizowad i pozostawi¢ mozliwos¢ rozmowy bez zawstydzania.

Cwiczenie / polecenie

Napisz na papierze trzy kroki pomocy, kanat zgtoszenia i zasade niepublikowania

materiatow.

NOtatKi ProWadZGCRGO: ..couiiiiiieeieieeeeet ettt ettt ettt et et be e e s e e s b e eae




Praca na przypadkach

STUDIUM PRZYPADKU 1

Przemoc na czacie
Dziecko przyznaje, ze ktos wysyta mu ponizajgce wiadomosci, i boi sie odebrania telefonu.
Jak reaguje rodzic?

1. Spokojnie wystuchuje, ocenia bezpieczenstwo, pomaga uruchomié procedure

2. Oskarza dziecko i publikuje rozmowy

Omoéwienie dla prowadzacego: Budowanie zaufania jest podstawg skutecznego wsparcia.

STUDIUM PRZYPADKU 2

Kod ,,od nauczyciela”
Dorosty otrzymuje SMS z prosbg o kod logowania do rzekomej platformy szkolne;j.
Co zrobi¢?

1. Poda¢ kod

2. Zweryfikowac prosbe innym kanatem i nie podawac kodu

Omoéwienie dla prowadzgcego: Kod logowania nie stuzy do przekazywania niezweryfikowanym

nadawcom.

Pytania kontrolne i klucz dla prowadzacego

1. Jak przyjac zgtoszenie cyberprzemocy?
Mozliwe odpowiedzi: Spokojnie, bez oceniania / Karg za samo zgtoszenie

Klucz: Spokojnie, bez oceniania. Zaufanie pomaga dziecku szuka¢ wsparcia.



2. Kody uwierzytelniania...
Mozliwe odpowiedzi: Nalezy chroni¢ / Mozna wysta¢ nieznajomemu

Klucz: Nalezy chroni¢. To poufne dane dostepu.

3. Materiaty intymne matoletnich...
Mozliwe odpowiedzi: Rozsytamy do rodzicéw / Nie kopiujemy i nie rozpowszechniamy

Klucz: Nie kopiujemy i nie rozpowszechniamy. Nalezy ograniczy¢ krzywde.

4. Dobre hasta...
Mozliwe odpowiedzi: Sg unikalne / Sg wspdlne dla wszystkich

Klucz: Sg unikalne. Niepowtarzalnos¢ ogranicza ryzyko.

5. Po publikacji zdjecia dziecka...

Mozliwe odpowiedzi: Trzeba liczyc¢ sie z utratg kontroli nad zasiegiem / Ma je tylko

najblizszy znajomy

Klucz: Trzeba liczy¢ sie z utratg kontroli nad zasiegiem. Materiat moze zosta¢ skopiowany.

6. Rodzinny plan obejmuje...

Mozliwe odpowiedzi: Osobe wsparcia i zasady reagowania / Wytgcznie zakazy

Klucz: Osobe wsparcia i zasady reagowania. Dziecko potrzebuje dostepu do pomocy.

Plan zastosowania w placéwce

Plan rozmowy rodzinnej, checklista kont i reagowania na cyberprzemoc.

Dokumentacje osobowg i opis rzeczywistego zdarzenia prowadzi sie poza DSS w uprawnionych
systemach placowki. Sprawdz aktualnos¢ procedur oraz rozdziel obowigzek prawny od dobrej

praktyki.



Zrédta do weryfikaciji

e NASK: Jak reagowac na cyberprzemoc

e MEN: Wiedza mojg Tarczg — materiaty z 8.10.2026
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https://www.nask.pl/aktualnosci/jak-reagowac-na-cyberprzemoc-premiera-publikacji-ose
https://www.gov.pl/web/edukacja/wiedza-moja-tarcza--prezentujemy-poradniki-bezpieczenstwa-dla-uczniow-szkol-podstawowych
https://fundacjawhitered.pl/

