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Bezpieczne kroki w internecie

Klasy I-III - Czas warsztatu prowadzonego: 25 minut
Cel: Uczen umie zatrzymac ryzykowny kontakt, rozpoznac prosbe o dane i poprosi¢ dorostego.
Bez logowania i bez korzystania z prawdziwych kont dzieci. Czas warsztatu jest

rozplanowany na zadania i wymaga udziatu prowadzgcego. Ten materiat nie jest

certyfikatem ukonczenia ani opinig prawng. Przyktady sg fikcyjne.

Scenariusz zaje¢ — 25 minut

1.4 min — Informacja o mnie jest cenna

2.5 min — Nieznajomy moze udawac¢ kogos$ innego
3.5 min — Przykra wiadomos¢ nie jest twojg wing
4.5 min — Bezpieczne hasta i urzadzenia

5.6 min — Plan pomocy online

Rezultat uczestnikéw: Plakat ,zanim klikne”, przyktady wiadomosci i karta bezpiecznych

krokdéw.

Materialy i organizacja: konspekt, kartki, dtugopisy, neutralne opisy sytuacji, tablica.
Ustal zasady szacunku i mozliwosci odstgpienia od ¢wiczenia. Nie pobieraj autentycznych

danych uczestnikéw.



ROZDZIAL 1 - 4 MIN

Informacja o mnie jest cenna

Adres, hasto, zdjecie, nazwa szkoty i miejsca pobytu mogg moéwic¢ duzo o cztowieku. Nie nalezy
podawac ich przypadkowym osobom ani wpisywac w podejrzane formularze. Pytaj dorostego,

zanim co$ udostepnisz. Nawet jesli wiadomos¢ wyglada mito, nie wszystko w sieci jest

prawdziwe.

Cwiczenie / polecenie

Na wymyslonych karteczkach wskaz informacje prywatne i neutralne; bez prawdziwych

danych.

NOtatKi PrOWadZCRGO: ..coeiiiiiiiriierieetert ettt ettt sttt s besasesbe et e st esbeensesaes

ROZDZIAt 2 - 5 MIN

Nieznajomy moze udawac kogos innego

Profil lub wiadomos¢ nie zawsze pokazuja, kto naprawde pisze. Prosba o zdjecie, adres czy kod
moze by¢ prébg oszustwa. Nie trzeba odpowiadac na kazdg wiadomos¢. Najbezpieczniej

przerwac kontakt i pokazac jg dorostemu.

Cwiczenie / polecenie

Rozpoznaj trzy fikcyjne sygnaty ostrzegawcze w prostej rozmowie.
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ROZDZIAL 3 - 5 MIN

Przykra wiadomos¢ nie jest twojg wing

Gdy ktos$ w sieci dokucza lub straszy, nie odpowiadaj agresjg i nie udostepniaj dalej obrazliwego
materiatu. Powiedz dorostemu, ktéry pomoze podjac¢ dalsze kroki. Dzieci nie powinny
samodzielnie gromadzi¢ intymnych materiatéw ani ich rozpowszechniac.

Cwiczenie / polecenie

Wybierz z kart zachowan: przerwij, opowiedz, nie przekazuj dalej.
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ROZDZIAtL 4 - 5 MIN

Bezpieczne hasta i urzadzenia

Hasta do kont majg chronic¢ dostep przed obcymi. Nie wysytamy ich innym osobom, nie
podajemy koddw logowania i nie klikamy linkéw tylko dlatego, ze kto$ nas pospiesza. U

mitodszych dzieci ustalenia o koncie powinny by¢ prowadzone z opiekunem.

Cwiczenie / polecenie
Utéz fikcyjne zasady ,zanim klikne”: sprawdzam, pytam, nie udostepniam.
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ROZDZIAL 5 - 6 MIN

Plan pomocy online

Uczenh powinien znac bezpieczne miejsce i osobe, do ktérej mozna zwrdcic sie z problemem. Nie
ma obowigzku samodzielnie rozpoznawa¢ kazdego oszustwa lub formy przemocy. Wystarczy
zauwazy¢, ze co$ budzi niepokdj i poprosi¢ o pomoc.

Cwiczenie / polecenie

Narysuj Sciezke: dziwna wiadomos¢ — przerwanie kontaktu — zaufany dorosty —

wspolna reakcja.
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Praca na przypadkach

STUDIUM PRZYPADKU 1

Wygrana w konkursie
Fikcyjna wiadomos¢ ,Wygrates tablet! Podaj kod z telefonu i adres”.
Jak reagujesz?

1. Podaje dane
2. Zatrzymuije sie i pytam dorostego

Oméwienie dla prowadzacego: Zadne ,nagrody” nie usprawiedliwiajg udostepniania kodéw.

STUDIUM PRZYPADKU 2

Przykry obrazek
W grupie pojawia sie niemita grafika o innym dziecku.
Co robi¢?

1. Nie rozpowszechniac i poprosi¢ dorostego o pomoc

2. Wystac catej klasie

Omoéwienie dla prowadzacego: Powielanie krzywdzgcych tresci zwieksza szkode.
Pytania kontrolne i klucz dla prowadzacego
1. Nieznajomy prosi o adres...

Mozliwe odpowiedzi: Pytam dorostego / Wysytam

Klucz: Pytam dorostego. Chronimy prywatnosc.



2. Hasto do konta...
Mozliwe odpowiedzi: Zostawiam dla siebie / Wysytam kazdemu

Klucz: Zostawiam dla siebie. Hasta sg poufne.

3. Niemita wiadomos¢...
Mozliwe odpowiedzi: Zgtaszam dorostemu / Przekazuje dalej

Klucz: Zgtaszam dorostemu. Nie wzmacniaj cyberprzemocy.

4. Kod z SMS-a...
Mozliwe odpowiedzi: Nie jest do przekazywania obcym / Mozna oddac za nagrode

Klucz: Nie jest do przekazywania obcym. Kod umozliwia dostep do konta.

5. Jesli nie rozumiem komunikatu...

Mozliwe odpowiedzi: Pytam zaufang osobe / Klikam natychmiast

Klucz: Pytam zaufang osobe. Zatrzymanie sie chroni.

6. W sieci kazdy profil méwi prawde?
Mozliwe odpowiedzi: Nie / Tak

Klucz: Nie. Tozsamos¢ moze by¢ ukryta.

Plan zastosowania w placéwce

Plakat ,zanim klikne", przyktady wiadomosci i karta bezpiecznych krokow.

Dokumentacje osobowg i opis rzeczywistego zdarzenia prowadzi sie poza DSS w uprawnionych
systemach placéwki. Sprawdz aktualno$¢ procedur oraz rozdziel obowigzek prawny od dobre;j

praktyki.



Zrédta do weryfikaciji

e NASK: Jak reagowac na cyberprzemoc

e MEN: Wiedza mojg Tarczg — materiaty z 8.10.2026

Autorski materiat edukacyjny Fundacji WHITE-RED - aktualizacja redakcyjna 12.10.2026 - W razie bezposredniego

zagrozenia zycia lub zdrowia dzwon 112. Fundacja WHITE-RED


https://www.nask.pl/aktualnosci/jak-reagowac-na-cyberprzemoc-premiera-publikacji-ose
https://www.gov.pl/web/edukacja/wiedza-moja-tarcza--prezentujemy-poradniki-bezpieczenstwa-dla-uczniow-szkol-podstawowych
https://fundacjawhitered.pl/

