WHITE-RED / PLAYBOOK 07 / CYBERBEZPIECZENSTWO

Cyberincydent w administracji szkoty

Ogranicz skutki, powiadom uprawnione osoby i administratora IT, chroh dane oraz

zachowaj mozliwos¢ odtworzenia dziatania.

Granice narzedzia: materiat informacyjno-organizacyjny oparty na publicznych zrédtach. Nie
zastepuje zatwierdzonych planéw danej placowki, opinii specjalistow ani polecen stuzb. W
bezposrednim zagrozeniu zycia lub zdrowia zadzwonh pod 112. Nie umieszczaj w publicznej
aplikacji danych osobowych dzieci, opiséw poufnych incydentéw, planéw zabezpieczen ani
haset.

SYGNAtL URUCHAMIAJACY

Kiedy uzyc tej karty?

Nieoczekiwane blokady plikéw, fatszywe logowanie do konta, podejrzany zatgcznik, utrata dostepu
do dziennika.

Warunek pilnosci: bezposrednie zagrozenie zycia lub zdrowia wymaga niezwtocznego wezwania
wiasciwych stuzb. Nie odwlekaj go do korica oceny formularza.

FAZA I

Pierwsze dziatania: ochrona zycia i decyzje

* Niezwtocznie zgtos incydent upowaznionemu administratorowi IT i osobie odpowiedzialnej za

bezpieczenstwo danych.

* W razie podejrzenia ataku unikaj dalszego korzystania z podejrzanego konta / wiadomosci;
dziatania techniczne, w tym izolowanie urzadzen, wykonuje uprawniony specjalista zgodnie z

procedura.

* Nie usuwaj pochopnie komunikatéw, logéw ani wiadomos$ci mogacych poméc ustali¢ zakres
incydentu; postepuj wedtug instrukcji administratora.



¢ Zidentyfikuj ustugi krytyczne: kontakt z rodzicami, organizacja opieki, obstuga dokumentacji i

ciggtos¢ dydaktyki.

FAZA II

Pierwsza godzina: koordynacja i informacja

e Ustal, jakie ustugi sg dotkniete, ktére procesy trzeba uruchomic alternatywnie i kto odpowiada za

komunikat.

* Rozwaz wraz z administratorem danych i IOD, czy powstajg obowigzki dotyczgce naruszen

ochrony danych; ich ocena wymaga odrebnej analizy.

e Ustal kanaty zgtoszenia incydentu do wtasciwych zespotéw, np. CERT Polska, zgodnie z

charakterem zdarzenia.

FAZA III

Po zdarzeniu: wsparcie, weryfikacja i poprawa

e Sprawdz, czy wykorzystano wtasciwe kopie i czy przywrocone ustugi sg rzeczywiscie bezpieczne;

nie zaktadaj tego na podstawie samego uruchomienia systemu.

¢ Zidentyfikuj potrzebne szkolenia personelu z phishingu i haset.

* Nie udostepniaj w publicznym raporcie szczegétéw konfiguracji sieci ani danych podmiotéw.

PRAKTYKA / PULAPKI

Co robic, a czego bezwzglednie unikac

Sprawdzone dziatania

* Stosuj uwierzytelnianie

wielosktadnikowe i odrebne

* Ustal odpowiedzialnos¢ za kopie i
testy odtwarzania.

 Cwicz na fikcyjnych wiadomoéciach
phishingowych.

uprawnienia tam, gdzie to mozliwe.

Czego nie robic

* Nie przekazuj podejrzanego
zatgcznika catemu gronu
pedagogicznemu ,do ostrzezenia”.

* Nie podejmuj ryzykownych zmian
technicznych bez administratora.

* Nie wpisuj do DSS haset, adreséw

kont i danych naruszenia.



GOTOWOSC / LOKALNIE W PRZEGLADARCE

Checklista dyrektora: pie¢ warunkow

Odznacz jedynie po faktycznym sprawdzeniu w placéwce. Zapis nie jest audytem, certyfikacjg ani
potwierdzeniem gotowosci.

(] Znany jest kontakt do administratora IT i jego zastepcy.
(] Stosowane sg bezpieczne metody dostepu.

(J Sprawdzono dostepnos¢ kopii i proces odtwarzania.

(] Istniejg zasady zgtaszania naruszen i komunikacji.

(] Przeprowadzono ¢wiczenie phishingowe bez prawdziwych danych uczniéw.

0 z 5 warunkéw przygotowania sprawdzonych lokalnie. To nie jest potwierdzenie
bezpieczenstwa.

CWICZENIE STOLOWE / BEZ PRZEMOCY

Zadanie dla zespotu kierownictwa

Przyktad fikcyjnego e-maila o pilnym przelewie i btednym linku: wskaz sygnaty ostrzegawcze,
komu zgtosi¢, ktére procesy kontynuowac offline.

Minimalny rezultat: Lista krytycznych proceséw cyfrowych, macierz kontaktéw IT,
procedura pierwszego zgtoszenia.

Ocena jakosci: ustalono fakty, decyzje ochronng, odpowiedzialng role, granice eskalacji,
sposob weryfikacji i plan korekty. Nie zaliczaj tylko na podstawie testu.



DOKUMENTY I FORMULARZE

Praktyczne wzory do adaptac;ji

Karta decyzji kierownictwa

Cel: udokumentowat, czy wystepuje bezposrednie zagrozenie, kto podejmuje decyzje i na jakiej
podstawie.

Pola / elementy: Data i czas (do wpisania poza aplikacjg), kategoria zdarzenia, potwierdzone
fakty, brakujace dane, pilnos¢, odpowiedzialna rola, decyzja ochronna, zrédto decyzji, termin
przegladu i sposéb weryfikacji wykonania.

Matryca rél i zastepstw

Cel: zapobiec sytuacji, w ktorej nieobecnos¢ jednej osoby blokuje reagowanie.

Pola / elementy: Dla funkcji alarmowanie, kontakt ze stuzbami, opieka nad grupg, komunikat,
dokumentacja i wsparcie psychologiczne wpisz role wiodacg, zastepce, bezpieczny kanat
alternatywny i spos6b potwierdzenia.

Komunikat do rodzicow

Cel: krétka, sprawdzalna informacja bez danych osobowych uczniéw.

Pola / elementy: ,PotwierdziliSmy [wytgcznie fakt]. Placowka [dziatanie zgodne z instrukcjami].
Prosimy o [jedno zalecenie]. Nastepny komunikat [kanat i termin].” Nie wypetniaj danymi dzieci
w aplikacji.

Rejestr dziatan naprawczych

Cel: rozrézni¢ oznaczenie zadania jako ,wykonane” od faktycznej skutecznosci.
Pola / elementy: Anonimowy numer kryterium, luka, rezultat oczekiwany, rola odpowiedzialna,
termin uzasadniony pilnoscig, dowéd wdrozenia w systemie placéwki, weryfikator, data kontroli

i status ponowny.

Wzory to opisy elementéw dokumentacji roboczej. Podpisane dokumenty, dane incydentu i wszystkie
informacje poufne nalezy przechowywac wytagcznie w zatwierdzonych systemach placowki.
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