FUNDACJA WHITE-RED /| AKADEMIA BEZPIECZENSTWA / OPRACOWANIE PREMIUM

Cyberprzemoc i bezpieczenstwo cyfrowe

Petny program warsztatowy o rozpoznawaniu krzywdzenia w sieci, bezpiecznej
interwencji, ochronie dowoddéw, prywatnosci i odpornosci cyfrowej. Kurs uczy decyzji i

komunikacji — nie zbiera ani nie analizuje rzeczywistych wiadomosci dzieci.

Program: 120 minut Odbiorcy: Mtodziez, rodzice, nauczyciele i dyrekcja Przeglad zrodet: 12.10.2026

Zakres i odpowiedzialnos¢: szkolenie stanowi materiat autorski Fundacji WHITE-RED. Nie jest opinig prawnag,
dokumentem zatwierdzonym przez MEN ani gwarancjg gotowosci placéwki. Wymaga dopasowania do wieku i
sytuacji uczestnikéw, regulacji prawnych oraz lokalnych procedur. Cwiczenia dotycza wytgcznie sytuacii

fikcyjnych i nie zbierajg informacji o uczniach.

Cele i efekty ksztatcenia
1. Odréznic¢ konflikt, nieporozumienie i powtarzalne nekanie oraz rozpozna¢ grozby wymagajgce pilnej
interwenciji.
2. Umie¢ powstrzymac dalsze rozpowszechnianie krzywdzgcego materiatu i zapewnic¢ wsparcie.
3. Wyznaczyc¢ role rodzica, wychowawcy, pedagoga, administratora IT i dyrektora.

4. Przeprowadzic profilaktyczne ¢wiczenie bez publikowania danych, zrzutéw ekranu i wizerunkéw

ucznioéw.

Plan przeprowadzenia szkolenia

Etap zajec Planowany czas
Otwarcie, zasady bezpieczenstwa i cele 10 min
Szes¢ modutow merytorycznych 65 min
Praca w grupach i studia przypadkow 20 min
Quiz, omdéwienie i decyzje do wdrozenia 15 min
Podsumowanie i karta kontroli 10 min
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Czasy orientacyjne. Szkolenie moze by¢ prowadzone z przerwg i dostosowane do kompetencji

odbiorcow.

MODUL 01/ 06

01. Mapa ryzyk i mechanizm cyberprzemocy

Krzywdzenie moze mie¢ posta¢ uporczywego ponizania w grupie, podszywania sig, grozb,
publikowania tresci osmieszajgcych lub wykluczania z komunikacji. Ocena nie powinna opierac sie
wytgcznie na liczbie wiadomosci: znaczenie majg kontekst, relacja stron, skala
rozpowszechnienia, wczesniejsze zachowania i bezpieczenstwo osoby pokrzywdzonej.

Jednorazowa grozba rowniez moze wymagac pilnego dziatania.

W rozmowie z mtodziezg oddzielamy ocene zachowania od etykietowania cztowieka. Zamiast
pytac ,kto jest winny?", najpierw ustalamy, czy kto$ pozostaje w niebezpieczenstwie, czego
potrzebuje i jaka dorosta osoba moze pomoc. Mechanizmy udostepniania, komentowania i
L2artowania” mogg eskalowac krzywde, dlatego takze pozornie bierny odbiorca odpowiada za

decyzje, czy materiat rozpowszechniac.

Whioski do zastosowania

» Rozpoznaj role: osoba pokrzywdzona, sprawca zachowania, S$wiadek, zaufany dorosty.
e Zaznacz, kiedy konflikt wymaga wsparcia wychowawczego, a kiedy pilnego alarmowania.

» Zastgp stowo ,donoszenie” pojeciem zgtoszenia w trosce o bezpieczenstwo.

MODUL 02/ 06

02. Pierwsza rozmowa i ochrona dziecka

Dorosty powinien wystuchac¢ spokojnie, nie obiecywac absolutnej tajemnicy i nie zgdac
natychmiastowego pokazywania wszystkich prywatnych rozmow. Dobre otwarcie brzmi:
.Dziekujeg, ze mi o tym moéwisz. Chce zadbac o twoje bezpieczenstwo. Ustalimy, komu musze
przekazac informacje, zeby uzyska¢ pomoc”. Zamiast szczegdtowego przestuchania stosujemy

pytania otwarte i minimum niezbednych faktow.

Priorytetem jest przerwanie krzywdzenia, wsparcie i powstrzymanie wtornej wiktymizacji. Nie
organizujemy publicznego ,wyjasniania” na forum klasy, nie konfrontujemy uczestnikow na site i
nie zawstydzamy rodzicow. Szkota dziata w ramach swoich standardow ochrony matoletnich, a w

sytuacji bezposredniego zagrozenia zycia lub zdrowia wzywa 112.
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Whioski do zastosowania

» Powiedz, co zrobisz teraz, kto bedzie poinformowany i kiedy wrécisz z informacja.
» Nie uzalezniaj pomocy od posiadania zrzutow ekranu.

» Zaplanuj wsparcie psychologiczno-pedagogiczne w kompetentnym zespole.

MODUL 03 / 06

03. Informacja, dowody i prywatnosé

Dokumentacja powinna by¢ adekwatna do celu, sporzagdzana w bezpiecznym systemie placowki i
udostepniana tylko osobom uprawnionym. Wystarczy czesto zapis chronologii, adresu strony,
identyfikacji platformy oraz tego, kto i kiedy zgtosit problem; zakres dalszych materiatéw oceniaja
wiasciwe osoby. Nie wykorzystujemy do ¢wiczen rzeczywistych tresci dzieci ani nie tworzymy ich
kopii w DSS.

Szczegodlng ostroznosc¢ zachowujemy wobec materiatow przedstawiajgcych intymnosc
matoletnich. Nie pobieramy ich, nie przesytamy miedzy pracownikami i nie uzywamy jako
~dowoddéw szkoleniowych". Nalezy przerwac obieg, zabezpieczy¢ bezpieczenstwo dzieci i
skorzystac¢ z wtasciwej procedury oraz uprawnionych organéw. Samodzielne sledztwo cyfrowe

prowadzone przez szkote moze zaszkodzi¢ osobom pokrzywdzonym i naruszy¢ ich prawa.

Whioski do zastosowania

» Nie publikuj tresci zajscia w klasowych komunikatorach.
» Ustal odrebne role dla opieki nad dzieckiem i zarzgdzania informacja.

» Dostep do dokumentacji uzasadnij rzeczywistg potrzebg stuzbowa.

MODUL 04 / 06
04. Higiena konta i reakcja na naduzycia

Unikalne hasta, uwierzytelnianie wielosktadnikowe, aktualizacje i rozwazne korzystanie z linkow
ograniczajg ryzyko przejecia konta. Uczymy rozpoznawania présb o kody uwierzytelniajgce,
fatszywych formularzy i podszywania si¢ pod znajomych. W przypadku naruszenia konta
wiasciwe sg procedury platformy, zmiana haset z bezpiecznego urzgdzenia i wsparcie
administratora systemoéw szkolnych.
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Oddzielamy incydent techniczny od przemocy interpersonalnej: zgtoszenie phishingu do
wtasciwego zespotu nie zastepuje pomocy poszkodowanemu uczniowi. Osobg odpowiedzialng za
bezpieczenstwo systemow nie musi by¢ osoba prowadzaca dziatania pedagogiczne. Wazne jest
ustalenie bezpiecznego punktu kontaktu w placéwce i prawidtowego kanatu do CERT Polska, gdy

dotyczy to incydentu cyberbezpieczenstwa.

Whioski do zastosowania

» Zastosuj ¢wiczenie na fikcyjnej wiadomosci, nie na realnej skrzynce pocztowej.
» Wprowadz zasade ,nie przekazuje kodu logowania hawet znajomemu".

» Opracuj z uczniami trzy pytania kontrolne: kto prosi, dlaczego, co sie stanie z danymi?

MODUL 05/ 06

05. Postepowanie zespotu i komunikacja z rodzing

Dyrektor zatwierdza odpowiedzialnos¢ i zasady eskalacji; wychowawca lub pedagog organizuje
wsparcie; rodzice otrzymujg rzetelne, proporcjonalne informacje. Nie wszystkie szczegoty
dotyczgce innych dzieci moga by¢ przekazywane kazdej rodzinie. Jezeli zachodzi podejrzenie
przestepstwa, zagrozenie bezpieczenstwa lub krzywdzenie, uruchamia sie odpowiednie

procedury i organy.

Komunikacja nie moze sugerowac, ze sama blokada konta rozwigzata problem. Nalezy sprawdzic,
czy nekanie ustato, czy osoba pokrzywdzona ma wsparcie, czy nie pojawita sie¢ nowa forma
przemocy oraz czy dziatania profilaktyczne sg bezpieczne i adekwatne. Publiczna informacja
szkoty powinna byc¢ oparta na faktach i chroni¢ prywatnos¢. Zasady NASK z pazdziernika 2026 r.

akcentujg odpowiedzialnosc¢ za stowa i obrazy.

Whioski do zastosowania

» Przypisz jedng role do kontaktu z rodzicami, drugg do ochrony informacji.
» Ocen ponownie bezpieczenstwo po kilku dniach i uzgodnionym okresie obserwacji.

« Unikaj publicznej prezentacji zgtoszen, nawet po anonimizacji pozornej.

MODUL 06 / 06
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06. Profilaktyka trwata, a nie jednorazowa lekcja

Skuteczny program buduje jezyk reagowania: rozpoznaj, nie rozpowszechniaj, popro$ o pomoc,

zadbaj o osobe pokrzywdzong. Uczniowie powinni zna¢ dostepne kanaty wsparcia i rozumiec, ze

zgtoszenie moze dotyczyc¢ takze zachowan poza budynkiem szkoty, jezeli wptywajg na ich

bezpieczenstwo i funkcjonowanie.

W starszych klasach warto analizowa¢ odpowiedzialnos$¢ swiadka, ekonomie uwagi i mechanizm

viralowego udostepniania; w mtodszych — korzystac z prostych fikcyjnych ilustracji i krotkich
zdan. Rodzice otrzymujg nie liste aplikacji do zakazania, lecz praktyczny schemat spokojnej
rozmowy. Efektem szkolenia jest umiejetnos¢ wskazania jednej bezpiecznej sciezki pomocy i

jednej rzeczy, ktérej nie wolno robic.

Whioski do zastosowania
o Zaplanuj krotkie przypomnienie za miesigc.
« Zbierz anonimowga informacje, czy uczniowie wiedzg, komu zgtaszac problem.

» Nie przechowuj odpowiedzi uczestnikéw w publicznym narzedziu.

MATERIAL DLA PROWADZACEGO
Warsztat praktyczny

Instrukcja

W grupach po 3-4 osoby przeanalizuj fikcyjng wiadomosc: ,ktos$ udostepnit obrazliwy mem o

osobie z klasy".

Oczekiwany rezultat

Grupa przygotowuje dwuminutowag rozmowe pomocowa, trzy kroki nieeskalowania i mape rol

szkoty.

Kryteria oceny

Prowadzgcy ocenia: bezpieczenstwo, brak obwiniania pokrzywdzonego, ochrong informacji i

konkretny kanat wsparcia.
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Zasada etyczna: bez odgrywania przemocy, ujawniania wiasnych doswiadczen, diagnozowania
uczestnikdw ani zbierania historii konkretnych uczniow.

Dwa studia przypadkow do dyskusiji

STUDIUM PRZYPADKU / 1

Fikcyjna sytuacja

W komunikatorze klasowym pojawia sie zmanipulowana grafika dotyczgca ucznia. Kilka oséb

przekazato jg dalej. Uczen nie chce rozmawiac¢ na forum klasy.
Pytania do dyskusji

Jak zapewni¢ mu wsparcie bez wymuszania relacji? Jak ograniczy¢ dystrybucje i wyznaczy¢

osoby odpowiedzialne?

Proponowany tok rozumowania

Najpierw zapewnij bezpieczny kontakt i niepowielanie tresci. Oddziel pomoc pedagogiczng od

prowadzenia dokumentacji; uruchom procedure szkoty i ponownie ocen sytuacje.

To model dydaktyczny; faktyczne dziatania muszg uwzgledniac¢ aktualne procedury i stan

sprawy.

STUDIUM PRZYPADKU / 2

Fikcyjna sytuacja

Nauczyciel otrzymuje od ucznia informacje o grozbach przesytanych przez fatszywe konto. Nie

wiadomo, czy grozba jest aktualna.
Pytania do dyskusji

Co jest kwestig pilnosci, a co potwierdzenia? Dlaczego nie nalezy prowadzi¢ samodzielnej
identyfikacji sprawcy?
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Proponowany tok rozumowania

Ustal, czy istnieje bezposrednie zagrozenie i w razie potrzeby wzywaj 112. Przekaz minimum

faktéw uprawnionym osobom i stuzbom; nie inicjuj publicznego ,,dochodzenia”.

To model dydaktyczny; faktyczne dziatania muszg uwzgledniac¢ aktualne procedury i stan

sprawy.

SPRAWDZENIE WIEDZY

Test z oméwieniem decyzji

Pie¢ pytan sprawdza zastosowanie zasad w fikcyjnych sytuacjach. Odpowiedzi pozostajg

wytgcznie w biezgcej stronie. Ocena nie jest egzaminem kwalifikacyjnym ani certyfikatem.

1. Co jest wtasciwe po otrzymaniu obrazliwego materiatu?

Przesta¢ go catej klasie
Nie rozpowszechniac i zgtosi¢ bezpieczng drogg

Wysta¢ do wszystkich rodzicéw

2. Czy brak zrzutu ekranu pozwala odmoéwi¢ pomocy?

Nie, bezpieczenstwo oceniamy niezaleznie od kompletnosci materiatéw
Tak, dowdd jest konieczny

Tylko rodzic moze zgtosic¢
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3. Jak nalezy postgpi¢ z intymnym materiatem dotyczgcym matoletniego?

Pobra¢ do prezentaciji
Przekazac migdzy nauczycielami

Nie kopiowac ani rozpowszechniac; uzy¢ wtasciwej sciezki interwencji

4. Kto powinien wyznaczy¢ zakres komunikacji szkoty?

Uprawnione osoby zgodnie z procedurg
Dowolny cztonek grupy rodzicow

Administrator publicznego forum

5. Jaki jest cel ponownej kontroli?

Sprawdzenie, czy nekanie ustato i pomoc dziata

Zwiekszenie liczby formularzy

Zamknigcie bez rozmowy

KARTA PRACY DYREKTORA /| KOORDYNATORA

Lista kontrolna wdrozenia

Wykorzystaj na warsztacie lub wydrukuj. Zaznaczenie pozycji nie potwierdza samo w sobie
prawnej zgodnosci placéwki.

[J Czy szkota ma bezpieczny kanat informowania o cyberprzemocy?

[J Czy personel wie, czego nie kopiowacd i nie rozpowszechniaé?

(] Czy przygotowano zasady reagowania na grozby i eskalacje?
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(J Czy role pedagoga, dyrektora i administratora IT sg rozdzielone?

(J Czy dzieci znajg przynajmniej dwie osoby, u ktérych moga szukac¢ wsparcia?
[ ] Czy ustalono sposdb ponownej oceny po interwenc;ji?

[J Czy szkolenie stosuje wytgcznie fikcyjne tresci?

[J Czy rodzice znajg zakres i ograniczenia komunikacji szkoty?

SPraWAZit(@): wuveeeeeeeeeeeeeeeeeecccee e Data: ooeeeeeeeieieeeieeannns

Kolejny przeglad: ... Odpowiedzialna rola:

Otworz plan naprawczy w centrum dyrektora -

Wskazowki metodyczne i dostosowanie do odbiorcow

Klasy I-lll: proste scenki stowne i karty ,powiedz zaufanemu dorostemu”; bez odgrywania przemocy.

» Klasy IV-VIIl: analiza bezpiecznych wyboréw swiadka i granic prywatnosci; bez prawdziwych zrzutéw

ekranu.
» Rodzice: krétka rozmowa w parach o pierwszym zdaniu, ktére chcag powiedziec dziecku.

» Kadra/dyrekcja: sprawdzenie procedury zgtoszen i rol, bez zbierania danych o rzeczywistych

przypadkach.

Zasady prowadzenia

Na poczatku zajec¢ prowadzacy informuje, ze nikt nie musi opowiada¢ o wtasnych
doswiadczeniach. Przewidziane sg alternatywne formy udziatu, przerwa i mozliwosc¢ skierowania
uczestnika do zaufanej osoby. Kazda analiza dotyczy neutralnego scenariusza. Instruktor
wskazuje, ktore dziatania majg charakter organizacyjny, a ktére wymagajg profesjonalnych

kwalifikacji lub decyzji wtasciwych organow.

WERYFIKOWALNA WARSTWA MERYTORYCZNA
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Zrodta i charakter powotanych materiatow

Wskazane dokumenty stanowig punkty odniesienia do daty przeglagdu 12.10.2026. Przed
formalnym wdrozeniem regulaminu lub procedury nalezy sprawdzi¢ aktualny tekst prawa i

rozwigzania wiasciwe dla placéwki.

1. CERT Polska — portal poradnictwa i reagowania na incydenty 2
Zrédto eksperckie z zakresu cyberbezpieczenstwa

2. MEN — ,Wiedza mojg Tarczg", poradniki I-lll oraz IV-VII, 8.10.2026 2

Materiaty dydaktyczne; zrodto zalecen, nie akt prawny

3. MEN — Bezpieczna szkota: bezpieczenstwo fizyczne i cyfrowe 7

Poradnik metodyczny z 2020 r.; wymagane sprawdzenie aktualnosci szczegotéw

4. Ministerstwo Sprawiedliwosci — wytyczne standarddw ochrony dzieci 2

Wytyczne wdrozeniowe; nie zastepuja tekstu ustawy

5. NASK — odpowiedzialne informowanie o przemocy w szkotach, 9.10.2026 2

Materiat ekspercki i etyczny; nie podstawa prawna

6. MEN — numery wsparcia dla uczniéw, 8.10.2026 ~

Oficjalna lista numeréw alarmowych i pomocowych

Klasyfikacja: tekst ustawy = podstawa prawna; poradnik MEN, MS, RCB, NASK, RPD = zrédto urzedowe lub
eksperckie; scenariusze, testy i lista kontrolna = autorska metodyka Fundacji WHITE-RED. Szkolenie nie
zostato zatwierdzone lub certyfikowane przez wskazane instytucje.
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https://cert.pl/
https://www.gov.pl/web/edukacja/wiedza-moja-tarcza--prezentujemy-poradniki-bezpieczenstwa-dla-uczniow-szkol-podstawowych
https://www.gov.pl/web/edukacja/bezpieczenstwo-fizyczne-i-cyfrowe-uczniow--poradnik-men
https://www.gov.pl/web/sprawiedliwosc/standardy-ochrony-maloletnich---wytyczne
https://www.nask.pl/aktualnosci/kazde-slowo-ma-znaczenie-poradnik-dla-mediow-od-nask
https://www.gov.pl/web/edukacja/potrzebujesz-pomocy-widzisz-zagrozenie-w-szkole-pamietaj-o-waznych-numerach

